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S.0.C.

de nueva generacion

Investigar eventos de ciberseguridad ocupa gran parte del tiempo de tu
equipo, mientras que las brechas de seguridad reales pueden pasar
desapercibidas un promedio de 146 dias.

Fortalece tu estrategia de seguridad sin agregar staff, ni activos, con nuestro
servicio de S.0.C. MDR Managed, Detection and Response. Integra
rapidamente monitoreo, visibilidad, deteccion, notificacidon y seguimiento
accionable de multiples plataformas y eventos de seguridad, a cargo de un

equipo experto y con el respaldo de una Compaiia especialista en
ciberseguridad.

¢POR QUE CONTAR CON UN SERVICIO $.0.C. MDR?

* Visibilidad centralizada y completa de los eventos con un portal web de
facil uso, informes completos, cuadros de mando y andlisis detallados.

* Monitorizacién de todo tipo de eventos por un equipo de expertos en
disposicidn 24x7.

* |dentificacién de las primeras etapas de los ataques y los comportamientos
sospechosos internos antes de que ocurra una pérdida de datos.

* Inteligencia de amenazas con reportes accionables que permite a los
equipos de IT internos resolver eficazmente los problemas.

* Cumple normativas como: PCI, HIPAA, SOX, GLBA, NERC CIP, FISMA y otros.
* Despliegue escalable en base a la nube, sin compras de HW o SW.
* Soporte inmediato para mas de 350 fuentes de registro.

* Modelo de servicio flexible: SOC-as-a-Service, SIEM como servicio y demas
opciones hibridas.

* Libera a tu equipo de seguridad interno de andlisis abrumadores,

configuracién y ajuste de firewalls, NGWs, IDS/IPS y WAFs, para
concentrarlos en actividades estratégicas de ciberseguridad.

' www.ransecurity.com m /RANsecurity u @RANsecurity
|

ARGENTINA — CHILE - PARAGAUY - PERU

—


https://www.ransecurity.com/
https://www.ransecurity.com/
https://www.linkedin.com/company/ransecurity
https://www.linkedin.com/company/ransecurity
https://twitter.com/ransecurity
https://twitter.com/ransecurity

expertos@ransecurity.com

¢QUE DIFERENCIAL TIENE El servicio de S.0.C. MANAGE, DETECTION AND RESPONSE, incluye:
UN S.0.C. MDR?

SUITE TECNOLOGIA
S.0.C. MDR es diferente de

los servicios de seguridad
administrados tradicionales ] h )
(MSS) porque se enfocan en ._ Advanced Threat hunting * SOAR (Se.curlty Orchestration,
la deteccidn y remediacién vk Automation, and Response)
de amenazas.
El servicio que integra MDR -
proporciona un SOC -as-a- * SIEM + Compliance y Control de
service, e incluyen gestion y sz\mblos
analisis de eventos de ’ F|re.waII
seguridad, a partir de la 1olo  Intermediate Threat ’ ﬁntlspambpara la nube
inteligencia de amenazas '°'%  hunting ’ rO,XY yve -
proactiva, con un equipo . AnaI|5|§ de vulnerabilidades '
humano externo dedicado. * &)mpllacll'lce y Control de cambios
. enre
* Inteligencia de amenazas
¢QUE AYUDA A RESOLVER EL
SERVICIO DE S.0.C. MDR? ﬁ_ Basico + Remediacién * Antimalware con IA + EDR +
+ Laboratorio de Analisis de muestras (dinamico,

* Visibilidad limitada de muestras estatico, ADN)

puntos finales dentroy

fuera de la red
* Poca capacidad de

detecc.lon de amenaza.\s . ., * Antimalware con IA + EDR

conocidas y desconocidas. {é} Basico + Remediacién (Remediacion)
* Tiempos prolongados de

resolucién de incidentes
* Fatiga del equipo de TI.

persiguiendo demasiados

falsos p05|t|vo§. ) . * Antimalware con IA
: !:alta de expgnenag U Basico (Inteligencia artificial)

interna para investigar y

cazar proactivamente

amenazas.
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